INTEGRACJAMONITORINGU

Drogado

kompleksowego
monitoringu
srodowiska T

Zbudowanie odpowiedniego
zestawu narzedzi dla dziatu

IT jest kluczem do wydajnego
monitorowaniaizarzadzania
infrastruktura informatyczna.
Pozwala tez maksymalnie
wykorzystac potencjat zespotu IT.
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Monitorowanie $rodowiska informatycznego
moze wydawac sie waska dziedzing, ktérag mozna
obstuzyc¢ jednym z wielu dostepnych na rynku roz-
wiazan. W czasach gdy IT jest nieodtaczna czescig
biznesu, jest to jednak rozumowanie btedne. Tylko
odpowiednio dobrany zestaw narzedzi z obszaru
monitorowania: infrastruktury, sieci, logéw i apli-
kacji uprawnia do stwierdzenia, ze nasze srodowi-
sko jest w petni monitorowane, a co za tym idzie
skutecznie zabezpieczone. Postuzmy sie doswiad-
czeniami jednej z duzych organizacji biznesowych.
Jej problemy sa dzi$ bowiem dosc¢ typowe dla wielu
polskich przedsigebiorstw.

POWSZECHNE PROBLEMY W PRAKTYCE

W firmie X zespét kilkunastu specjalistéw IT zarza-
dza rozproszonga po wielu oddziatach infrastruktu-
ra informatyczng zapewniajaca ustugi dla ponad
tysigca pracownikéw. Szybki rozwéj dziatalnosci,
a co za tym idzie przyrost réznego typu nowych
ustug i systemdw informatycznych sprawity, ze
dotychczas uzywane rozwigzania wspierajgce
kontrolowanie sposobu dziatania srodowiska IT
przestaty wystarcza¢. Przetozyto sie to na prob-
lemy biznesowe — pojawiajace sie w coraz wiek-
szej ilosci zgtoszenia przestaty by¢ obstugiwane
w sposdb wydajny. Co wazniejsze, ze wzgledu na
szeroka integracje systeméw biznesowych, zespét
IT miat powazne trudnosci z poprawng identyfika-
cja zrédet problemdw.

Szczegdlnie istotnym czesto powtarzajgcym sie incy-
dentem byto zgtoszenie dotyczace braku wyswietlania
formularza oferty w kluczowym systemie. Producent
systemu nie doszukat sie btedu w aplikacji, a admini-
stratorzy — wykorzystujac wszelkie dostepne srodki
—nie byli w stanie wskaza¢ Zrédta problemu w infra-
strukturze. W tej sytuacji niezbedne byto rozwigzanie,
ktére pozwoli szerzej spojrze¢ na infrastrukture IT,



a skalg bedzie odpowiadato posiadanym aplikacjom
biznesowym.

MONITORING INFRASTRUKTURY

Odpowiedzig na potrzebe sprawnego monitorowa-
nia warstwy sieci okazato si¢ wykorzystanie rozwia-
zania op5 Monitor. Oprogramowanie to wywodzi sie
zrozwijanego na zasadach open source systemu Na-
gios. Jedng z kwestii, ktére zadecydowaty o wyborze
tego wtasnie narzedzia, byta wysoka elastycznos¢
iotwarto$c¢ na infrastrukture zréznicowang pod ka-
tem sprzetu, producentéw oraz wieku. Byto to bar-
dzo cenne, poniewaz nowe rozwigzanie petni¢ miato
role nadzorcy nad catoscig firmowej infrastruktury
IT, azarazem rozwigzania gromadzacego i centrali-
zujacego maksymalngilo$¢ danych przydatnych dla
0s6b zarzadzajacych srodowiskiem.

Wdrozenie jednolitego systemu monitorowania
infrastruktury uéwiadomito menedzerom, jak roz-
budowanym $rodowiskiem IT dysponuje firma oraz
jak bardzo jest ono istotne dla prawidtowo rea-
lizowanych, kluczowych proceséw biznesowych.
Zastosowanie jednego narzedzia wspierajgcego
monitorowanie sieci pozwolito tez na usprawnienie
wspétpracy rozproszonych zespotéw administra-
toréw. Okazato sig, ze osoby, ktére do tej pory nie
komunikowaty sie ze soba, rozwigzywaty te same
problemy i majg bardzo duzg wiedze, ktérag chca sie
dzieli¢. Centralny monitoring wptynat doskonale na
przeptyw wiedzy i atmosfere pracy. Jednoczesnie,
pomimo cato$ciowego spojrzenia na infrastruktu-
re, nie udato sie rozwigzaé problemu z krytyczna
aplikacja. Che¢ wyeliminowania tego problemu
wymagata zastosowania narzedzia pozwalajacego
analizowac ruch sieciowy.

MONITORING RUCHU SIECIOWEGO

Wobec faktu, ze cze$¢ infrastruktury nie ob-
stugiwata standardu Netflow, zdecydowano
o wykorzystaniu narzedzia, ktére bedzie w stanie
analizowac ruch na podstawie pasywnych sond
dziatajacych na kopii ruchu przechodzacego
przez poszczegdlne przetgczniki sieciowe. Po se-
rii testéw POC wybrano rozwigzanie Flowmon. Ze
wzgledu na unikalne potrzeby firmy X, zaletg tego
oprogramowania okazat sie modut pozwalajacy
na podejscie do problemu monitorowania sieci
z perspektywy analizy bezpieczeristwa i anomalii
transmisji. Problemy czesto identyfikowane jako
,wolno dziatajgca” aplikacja nierzadko wywodza
sie z naruszen bezpieczenstwa sieci, ktdre nie zo-
staty zidentyfikowane przez firewall, a o ktérych
—wskutek braku odpowiednich narzedzi — admi-
nistratorzy moga sie nigdy nie dowiedzie¢. System
zapewnit mozliwos$¢ $ledzenia i reagowania na
automatycznie posegregowane problemy bez po-

trzeby recznego analizowania ruchu sieciowego,
co okazato sie cenne przy do$¢ ograniczonych
zasobach kadrowych.

Analiza ruchu sieciowego dostarczyta firmie X in-
formacji o aktywnych incydentach zachodzacych
w sieci: atakach SSH, masowym skanowaniu por-
téw, ruchu P2P oraz TOR, a takze zwigzanych z nimi
opdznieniach w dziataniu sieci. Zidentyfikowane
incydenty byty realnym zagrozeniem nie tylko dla
infrastruktury, ale grozity tez wyciekiem danych
wrazliwych — co mogto prowadzié¢ do powaznych
konsekwencji prawnych.

Duzo doktadniejsze spojrzenie na $rodowisko in-
formatyczne, z perspektywy dziatu IT, przysporzy-
to wielu nowych dotychczas niezidentyfikowanych
problemdw, ktére mogty powodowac istotne ryzyko
dla bezpiecznego funkcjonowania przedsiebior-
stwa. Otworzenie tej swoistej ,,Puszki Pandory”
sprawito, ze zarzad spétki zaczat zupetnie inaczej
postrzegaé role zespotu IT, jaka realizujemyw orga-
nizacji. To z kolei utatwito pozyskanie finansowania
na zakup wydajnego narzedzia do przetwarzania
logéw systemowych i zabezpieczenia infrastruktury.

ZARZADZANIE DANYMI | ZDARZENIAMI
BEZPIECZENSTWA

Celem takiej inwestycji miato by¢ wdrozenie
rozwigzania, ktére bedzie centralnym serwerem
logéw, ale zapewni réwniez dodatkowe funkcje
analityczne z naciskiem potozonym na obszar
bezpieczenstwa. Oprécz funkcjonalnosci standar-
dowo przypisywanych rozwigzaniom klasy SIEM,
poszukiwane narzedzie miato zapewniaé¢ mozli-
wosc¢ szybkiego i ergonomicznego wyszukiwania
analitycznego na bazie oceny korelacji. Wazna byta
réwniez mozliwos¢ integracji rozwiagzania z juz ist-
niejgcymi systemami do monitorowania IT.

Rozwigzaniem spetniajgcym postawione wyma-
gania okazat sie system LogRhythm. Jego atutem
byto m.in. wykorzystanie narzedzia wyszukiwania
opartego na projekcie Elasticsearch, co pozwolito
na uzyskanie precyzyjnych informacji o powiaza-
niach zjawisk w stosunkowo krétkim czasie. Opro-
gramowanie znalazto tez zastosowanie w roli na-
rzedzia, utatwiajgcego dziatania administracyjne
i operacje biznesowe.

NIETYLKO INFRASTRUKTURA

Implementacja trzech réznych, odmiennych roz-
wigzan wspierajgcych monitorowanie istotnych
aspektéw funkcjonowania srodowiska IT nie przy-
niosta jednak odpowiedzi na pytanie o dostepnos¢
formularza w gtéwnym systemie biznesowym.
Wdrazane kolejno rozwigzania nie zapewniaty
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Przyktadowe
efekty kompleksowe;j

integracji rozwigzan
monitoringu IT:

B Wzrost znaczenia IT w organizacji

B Szybszaidentyfikacja problemow
i zagrozen

B Zwiekszenie wydajnosci
catego srodowiska i optymalne
wykorzystanie dostepnych
zasobow

B Automatyzacja proceséw
i 0szczedno$¢ czasu
administratorow

B Llepszaibardziej skoordynowana
praca dziatu IT

B Rozwdj kompetendji
administratoréw przy uzyciu
ulubionego narzedzia

B Wieksza satysfakcja
uzytkownikow koncowych

Zastosowanie jednego
narzedzia wspierajgcego

: monitorowanie sieci
pozwolilo tez na usprawnienie
: wspoélpracy rozproszonych
: zespolow administratoréw.
:Okazalo sie, ze osoby, ktére do
‘tej pory nie komunikowaty sie
ze sobg, rozwigzywaly te same
:problemy i majg bardzo duza
‘wiedze, ktérg chcg sie dzielié.
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Zastosowanie parasola
skiadajgcego sie
Z rozwigzan o réznym profilu
monitorowania §rodowiska
doskonale wpisuje sie
w potrzebe zapewniania
wydajnej i bezpiecznej zarazem
platformy roboczej dla biznesu,
a jednocze$nie pozwala
osiagnaé efekt w postaci
w peli przejrzystego
srodowiska IT, w ktorym
kazdy incydent bedzie
natychmiast wychwycony
i zneutralizowany.

bowiem wgladu w funkcjonowanie aplikacji oraz
reakcje jej uzytkownikéw.

Niezidentyfikowane problemy lezace na po-
graniczu kompetencji poszczegélnych dziatéw
oznaczaty potrzebe wykorzystania narzedzia po-
zwalajacego ,zajrze¢” do aplikacji biznesowych.
Jednakzréznicowanie technologii, w jakich zostaty
wykonane uzywane w organizacji aplikacje bizne-
sowe, wymagato zastosowania narzedzia o duzym
stopniu uniwersalnosci. Rozwigzanie typu APM
(Application Performance Management) miato
przy tym wspiera¢ przede wszystkim kluczowe
oprogramowanie sprzedazowe — i wszystkie zin-
tegrowane z nim aplikacje.

Jesli zas chodzi o funkcjonalnosci, to che¢ roz-
wigzania wspomnianego na poczatku problemu
wymagata m.in. wysokopoziomowego zarzadza-
nia wydajnoscia aplikacji, a takze analizy funk-
cjonowania jej pod katem luk w bezpieczenstwie
oraz jakosci kodu, aby zminimalizowa¢ mozliwo$¢
pojawienia sie niemozliwych do zidentyfikowania
w przysztosci bteddw. Rozwigzanie miato reagowac
na kazdy przestéj w dziataniu aplikacji, wskazujac
na zrédto problemu, niezaleznie czy dotyczy ono
warstwy systemu operacyjnego, bazy danych, czy
tez serwera. Dodatkowym wymaganiem byta réw-
niez mozliwo$¢ analizy doswiadczen oraz zadowo-
lenia uzytkownikéw. Potrzebom tym odpowiadato
rozwigzanie firmy Dynatrace.

APLIKACJE POD LUPA

Oprogramowanie wspierajace analize wydajno-
Sci aplikacji, po zainstalowaniu lekkich agentéw
zbierajgcych informacje o stanie serwerdw aplika-
cyjnych, pozwolito — juz po kilku godzinach - zlo-
kalizowac zrédto problemu. Zastosowanie rozwia-
zania Dynatrace umozliwito funkcjonalne rozbicie
poszczegdlnych aplikacji na pojedyncze transak-
cje, zidentyfikowanie realizujacych je fragmentéw

Komputery

Urzadzenia sieciowe
Maszyny wirtualne
Urzadzenia internetowe
Urzadzenia komunikacyjne
WD Czujniki

Bazy danych

Inne zrodta
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kodu oprogramowania, a takze przypisanie pre-
cyzyjnie zmierzonych czaséw wykonania kazdej
iteracji. Duzo tatwiejsze stato sie tez wychwyce-
nie elementéw posredniczacych w dziataniu apli-
kacji — potaczen z bazag danych, czy odwotan do
systeméw zewnetrznych, ktére ostatecznie byty
odpowiedzialne za dotychczas nierozwigzywalny
problem. Okazato sig, ze za tym zamieszaniem
stat stosunkowo nieduzy, zintegrowany z gtéwna
aplikacja sprzedazowa system odpowiedzialny za
przygotowywanie wycen pod oferty.

Firma X zyskata réwniez szczeg6towe informacje
o tym, jak wykorzystywana jest farma serweréw, na
ktérych dziata aplikacja, ktére serwery sa najbar-
dziej obcigzone oraz jak rozktada sie poziom satys-
fakcji uzytkownikdéw z poszczegélnych oddziatow
terenowych. Doswiadczenia firmy X pokazaty tez,
ze wykorzystanie rozwigzania klasy APM wptyne-
to nazwiekszenie efektywnosci dziatania IT oraz
poprawe wskaznikdw biznesowych. Przyczynita sie
do tego m.in. funkcjonalno$¢ eksportu danych —
wraz z funkcjg ich anonimizacji — do celéw dalszej
analizy. Dzieki temu dostawcy oprogramowania
dla firmy X otrzymali zestaw narzedzi i dane po-
zwalajace na analize probleméw z oferowanymi
przez nich aplikacjami.

WYMIERNE EFEKTY TAKZE DLA BIZNESU
Wdrozone w firmie X rozwigzania do monitorowa-
nia srodowiska IT przyczynity sie do wielu pozy-
tywnych zmian w organizacji pracy dziatu IT oraz
catej firmy. Umozliwity m.in. skrécenie czasu iden-
tyfikacji problemdéw oraz zagrozen w obszarze IT,
zautomatyzowanie proceséw administracyjnych
ilepsza koordynacje prac. Wptynety tez na zwiek-
szenie wydajnosci srodowiska oraz optymalizacje
wykorzystania dostepnych zasobdéw, a jednoczes-
nie — przyczynity sie do wzmocnienia efektywnej
roli IT w organizacji oraz podniesienia poziomu
satysfakeji uzytkownikéw biznesowych.
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Chociaz firma X istnieje tylko w teorii, to problem
z dostepnoscig formularza w aplikacji sprzedazo-
wej oraz jego zrédto w postaci elementu zewnetrz-
nego rozwigzania — jest typowy dla wielu przed-
siebiorstw. Wdrozenie poszczegélnych rozwigzan
monitoringu IT jest naturalng konsekwencja szyb-
kiego rozwoju organizacji oraz potrzeby zapew-
niania wydajnej i bezpiecznej zarazem platformy
roboczej dla biznesu.

Zastosowanie parasola sktadajgcego sie z roz-
wigzan o réznym profilu monitorowania $ro-
dowiska doskonale wpisuje sie w taka potrze-
be i pozwala osiggna¢ efekt w postaci w petni
przejrzystego $rodowiska IT, w ktdrym kazdy
incydent bedzie natychmiast wychwycony i zneu-
tralizowany. Dodatkowym, bardzo pozytywnym
efektem wdrozenia kompleksowych rozwigzan
wspierajgcych monitorowanie funkcjonowania
Srodowisk IT jest rozwdj kompetencji. Narzedzia
te znaczaco utatwiajg prace wielu pracownikom
dziatu IT, wrecz budza ich entuzjazm i zachecajg
do poznawania zaleznos$ci pomiedzy konkretny-
mielementami $rodowiska oraz rozwoju kompe-
tencji w catym obszarze IT.

Warto jednak podkresli¢, ze kazda organizacja na
swojej drodze do kompleksowego monitorowa-
nia srodowisk IT bedzie ktas¢ nacisk na rézne ele-
menty funkcjonalne. Wazne jest, aby juz na etapie
planowania tego rodzaju inwestycji skorzystaé
z pomocy partnera, ktéry pomoze zrozumieé idee
monitorowania, zdefiniowac potrzeby i obraé naj-
bardziej efektywna droge do ich realizacji.

Artur Bicki,

dyrektor wydziatu wdrozen
technologii IT w firmie EM&CA

tukasz Nieborek,

Key Account Manager w firmie EM&CA
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Przyktadowe rozwigzania tworzace kompletne sSrodowisko

monitoringu oraz ich efekty:

op5 Monitor

Pozwala na przeprowadzenie kompleksowej inwentaryzacji sSrodowiska wysokodostepnego,
wiaczajac w to wszystkie oddziaty terenowe. Wszystkie systemy IT, bez wzgledu na architekture,
moga zostac objete dedykowanymi pomiarami, dzieki czemu w przypadku przestoju lub grozby
jego wystapienia administrator ma w ciggu kilku minut wiedze, gdzie lezy potencjalne zrodto
problemu. Raportowanie stanu infrastruktury oraz kontrola SLA pozwalaja szybko uzyskiwac
komplet informacji zarzadczej.

Flowmon

Utatwia zdobycie informacji na temat sposobu rzeczywistego wykorzystywania sieci oraz
taczy szerokopasmowych, a takze - sposobu realizacji potaczen pomiedzy poszczegdlnymi
komponentami infrastruktury. Analiza funkcjonowania sieci pozwala na uzyskanie
uporzadkowanych informacji na temat potencjalnych zagrozen i niestandardowych zachowan
sieci.

LogRhythm

Zapewnia mozliwosc¢ szybkiego wyszukiwania analitycznego zdarzen zwigzanych

z bezpieczenstwem - oraz dziataniem infrastruktury - na podstawie oceny korelacji
obserwowanych zjawisk.

Dynatrace

Daje mozliwos¢ przeanalizowania sposobu funkcjonowania poszczegélnych aplikacji, w rozbiciu
na konkretne transakcje lub iteracje wewnetrznych proceséw i wykonania elementow kodu
zrodtowego. Umozliwia tez Sledzenie wptywu sposobu dziatania aplikacji na doswiadczenia

i zachowania uzytkownikéw. Sprzyja réwniez eliminacji proceséw w warstwie aplikacyjnej,
komunikacji pomiedzy réznymi grupami interesariuszy zaangazowanych w procesy dotyczace
konkretnych aplikacji, a takze zwiekszeniu wydajnosci systeméw za sprawa ich optymalizacji

i lepszemu wykorzystaniu posiadanej infrastruktury. APM dostarcza niepodwazalnych
argumentow w réznego rodzaju sporach z dostawcami aplikacji, a dzieki funkcjom monitoringu
daje mozliwos¢ $ledzenia na biezaco jakosci nowo wdrazanych aplikacji, co pozwala eliminowac
potencjalne koszty ich poprawy w przysztosci.

kwiecien 2016 | RAPORT ITWIZ - NOWOCZESNY MONITORING IT



